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Abstract
This article examines the legal system of digital advertising and political persuasion in cyberspace, 
which plays a key role in protecting citizens’ rights and ensuring the health of the political and 
media environment. The research objectives include a critical analysis of existing regulations 
and the proposal of a legal framework based on the principles of transparency, data protection, 
and countering misinformation. In this documentary research method, data were collected from 
reliable sources, including academic articles, official reports, national and international laws, 
and media theories. This method has enabled an extensive review of the subject literature, 
comparison of legal systems, and regulatory frameworks with an analytical approach. The 
results of the study indicate that the evolution of digital technologies, especially the widespread 
use of big data and targeted algorithms, has turned political advertising into an effective tool for 
shaping political attitudes and behaviors. However, problems such as micro-targeting, privacy 
violations, dissemination of misinformation, and the lack of a coherent legal system pose serious 
threats to democratic health and citizens’ rights. The research emphasizes the necessity of 
revising the design of the legal system to align with Iran’s national and cultural values, in a way 
that ensures financial transparency in advertising, platform accountability, and the development 
of media literacy are considered as core components for guaranteeing the health of the digital 
space. The proposed model draws inspiration from international experiences such as the GDPR 
and the DSA, offering practical solutions for consolidating the legal and regulatory framework, 
which can ensure the protection of citizens’ rights and strengthen democratic processes.

Keywords: Political digital advertising, Political persuasion, Digital rights, Micro-targeting, 
Transparency and platform accountability.
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چکیده
این مقاله به بررسی نظام حقوقی تبلیغات دیجیتال و اقناع سیاسی در فضای مجازی می‏پردازد که نقشی 
کلیدی در حفاظت از حقوق شهروندان و تضمین سلامت فضای سیاسی و رسانه‏ای ایفا می‏کند. اهداف 
پژوهش شامل تحلیل انتقادی مقررات موجود و ارائه چارچوبی حقوقی مبتنی بر اصول شفافیت، حفاظت 
از داده‏ها و مقابله با اطلاعات نادرست است. در روش تحقیق اسنادی، داده‏ها از منابع معتبر شامل مقالات 
علمی، گزارش‏های رسمی، قوانین ملی و بین‏المللی و نظریه‏های رسانه‏ای جمع‏آوری شده است. این روش، 
امکان مرور گسترده ادبیات موضوع، مقایسه نظام‏های حقوقی و چارچوب‏های نظارتی را با رویکرد تحلیلی 
فراهم کرده است. نتایج مطالعه نشان می‏دهد که تحول فناوری‏های دیجیتال به‏ویژه استفادۀ گسترده از 
داده‏های کلان و الگوریتم‏های هدفمند، تبلیغات سیاسی را به ابزاری مؤثر در شکل‏دهی نگرش‏ها و رفتارهای 
سیاسی تبدیل کرده است. با این حال مشکلاتی مانند میکروتارگتینگ، نقض حریم خصوصی، انتشار اطلاعات 
نادرست و نبود نظام حقوقی منسجم، تهدیدهای جدی برای سلامت دموکراسی و حقوق شهروندی ایجاد 
کید  کرده‏اند. پژوهش بر لزوم بازنگری در طراحی نظام حقوقی متناسب با ارزش‏های ملی و فرهنگی ایران تأ
می‏کند؛ به گونه‏ای که شفافیت مالی تبلیغات، مسئولیت‏پذیری پلتفرم‏ها و توسعه سواد رسانه‏ای به‏مثابۀ 
مؤلفه‏های اصلی تضمین سلامت فضای دیجیتال مورد توجه قرار گیرند. مدل پیشنهادی، الهام‏گرفته از 
تجارب بین‏المللی مانند  GDPRو DSA است و راهکارهایی عملی برای تحکیم چارچوب قانونی و نظارتی 

ارائه می‏دهد که می‏تواند صیانت از حقوق شهروندان و تقویت فرایندهای دموکراتیک را تضمین کند.

کلیدواژه‏ها: تبلیغات دیجیتال سیاسـی، اقناع سیاسـی، حقوق دیجیتال، میکروتارگتینگ، شـفافیت و 
مسئولیت‏پذیری پلتفرم‏ها.
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مقدمه

نظـام حقوقـی تبلیغـات دیجیتـال و اقنـاع سیاسـی از موضوعـات حیاتـی در عصـر فنـاوری 

اطلاعـات و ارتباطـات اسـت کـه نقـش کلیـدی در حفاظـت از حقوق شـهروندان و تضمین 

حـوزه  در  به‏ویـژه  دیجیتـال  تبلیغـات  می‏کنـد.  ایفـا  رسـانه‏ای  و  سیاسـی  فضـای  سالمت 

سیاسـی بـه ابـزاری قدرتمنـد بـرای شـکل‏دهی بـه افـکار عمومـی، تغییـر رفتارهـای سیاسـی و 

تأثیرگذاری بر تصمیم‏گیری‏های اجتماعی تبدیل شده است. این نوع تبلیغات با بهره‏گیری 

پیام‏هایـی  می‏توانـد  هوشـمند،  الگوریتم‏هـای  و  داده‏کاوی  ماننـد  جدیـد  فناوری‏هـای  از 

هدفمند و شخصی‏سازی‏شـده را بر اسـاس ویژگی‏های جمعیتی، روان‏شـناختی و رفتاری 

کاربـران منتشـر کنـد. بـا ایـن حـال، ایـن قابلیت‏هـای پیشـرفته همـراه بـا چالش‏هایـی ماننـد 

میکروتارگتینـگ، سوءاسـتفاده از داده‏هـای شـخصی، انتشـار اطلاعـات نادرسـت و تأثیـر 

یتم‏های پلتفرم‏های اجتماعی، تهدیدهایی جدی برای حقوق شهروندان ایجاد کرده  الگور

.)Bradshaw & Howard, 2019, p 8( است

و  نگرش‏هـا  تغییـر  فراینـد  یعنـی  سیاسـی،  اقنـاع  تحقـق  در  سیاسـی  دیجیتـال  تبلیغـات 

گرایش‏های سیاسی افراد، نقشی محوری دارد. این تبلیغات با استفاده از داده‏های کلان و 

هدف‏گیری دقیق، پیام‏های سیاسی را به‏سرعت و با تأثیر بالا به گروه‏های خاص مخاطبان 

منتقل می‏کند )Sjoraida et al, 2024, p 293(. این فرایند اگرچه فرصت‏هایی برای مشارکت 

عمومی و دسترسـی به اطلاعات فراهم می‏آورد، خطراتی مانند انتشـار اطلاعات مغرضانه، 

دست‏کاری افکار عمومی و ایجاد شکاف‏های اجتماعی را نیز به همراه دارد. در این راستا، 

تدویـن نظـام حقوقـی منسـجم و بـه‏روز بـرای تنظیـم ایـن فضـا، بـه ‏منظـور حفاظـت از حقـوق 

بنیادین شهروندان و تضمین سلامت فرایندهای دموکراتیک، ضروری است.

در ایران با توجه به گسترش استفاده از فضای مجازی و شبکه‏های اجتماعی و افزایش نقش 

تبلیغات سیاسی دیجیتال، نیاز به یک نظام حقوقی متناسب با ارزش‏های ملی، فرهنگی و 
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 ، اسالمی بیش از پیش احسـاس می‏شـود. این نظام باید توانایی مقابله با تهدید‏های نوظهور

حفاظـت از حریـم خصوصـی، جلوگیـری از تخلفات تبلیغاتی و تأمین عدالت اطلاع‏رسـانی 

را داشـته باشـد )شـیروانی ناغانـی و همـکاران، ۱۴۰۳هــ.ش، ص ۹۶(. در ایـن میـان، تبلیغـات 

دیجیتـال سیاسـی بـا بهره‏گیـری از فناوری‏هـای پیشـرفته، ماننـد هـوش مصنوعـی و تحلیـل 

داده‏های کلان، توانایی هدف‏گیری دقیق مخاطبان را فراهم کرده است. این ابزارها امکان ارائه 

پیام‏های شخصی‏سازی‏شده‏ای را دارند که بر اساس ویژگی‏های روان‏شناختی، اجتماعی و 

فرهنگی مخاطبان طراحی می‏شـوند؛ برای مثال کمپین‏های سیاسـی می‏توانند از داده‏های 

کاربران در شبکه‏های اجتماعی برای شناسایی گروه‏های هدف و ارسال پیام‏های متناسب 

بـا علایـق و ارزش‏هـای آنهـا اسـتفاده کننـد )Sjoraida et al, 2024, p 295(. ایـن قابلیت ضمن 

افزایش اثربخشی تبلیغات، می‏تواند به تغییر سریع و پایدار نگرش‏های سیاسی منجر شود.

با این حال، این قدرت تبلیغاتی با چالش‏های متعددی همراه است. میکروتارگتینگ که 

به معنای هدف‏گیری دقیق افراد بر اسـاس داده‏های شـخصی آنهاسـت، می‏تواند به نقض 

حریـم خصوصـی منجر شـود. این روش با محدود‏کردن دسترسـی مخاطبـان به دیدگاه‏های 

متنـوع، فضـای پرسشـگری و انتخـاب آزاد را تنگ‏تـر می‏کنـد. همچنیـن انتشـار اطلاعـات 

نادرسـت و اخبار جعلی که اغلب با اهداف سیاسـی هدفمند منتشـر می‏شـوند، سالمت 

فرایندهـای دموکراتیـک را تهدیـد می‏کنـد )Bradshaw & Howard, 2019, p 12(. در ایـن 

خصوص نقش رسانه‏های اجتماعی بسیار پررنگ است؛ چراکه الگوریتم‏های پلتفرم‏های 

اجتماعـی کـه بـرای افزایـش تعامل کاربران طراحی شـده‏اند، اغلب محتوای هیجان‏انگیز یا 

جهـت‏دار را ترویـج می‏کننـد کـه این امر می‏تواند به کاهش دسترسـی به اطلاعات بی‏طرفانه 

 .)ICO, 2025( منجر شود

مسـئله مهـم در‏این‏بـاره، نبـود نظـام حقوقی منسـجم و به‏روز برای تنظیـم تبلیغات دیجیتال 

سیاسـی اسـت کـه یکـی از مهم‏تریـن موانـع حفاظـت از حقـوق شـهروندان تلقـی می‏شـود. در 
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بسـیاری از کشـورها از جمله ایران، مقررات موجود پراکنده و ناکافی هسـتند و نمی‏توانند با 

سـرعت تحـولات فنـاوری همگام شـوند. این خلأ حقوقی به سـردرگمی در نظـارت و کاهش 

اثربخشـی مقـررات منجـر شـده اسـت )NAI, 2025; CMA, 2025(؛ بـرای مثـال نبـود قوانیـن 

مشخص برای تنظیم میکروتارگتینگ، امکان سوءاستفاده از داده‏های شخصی را افزایش 

می‏دهد و حریم خصوصی کاربران را به خطر انداخته است. در سطح بین‏الملل، اعضای 

اتحادیـه اروپـا بـا تدویـن مقرراتی مانند  GDPRسـعی در رفع این خلأها داشـته‏اند. این قانون 

کیـد بـر حفاظـت از داده‏هـای شـخصی و شـفافیت در تبلیغـات دیجیتـال، الگویـی  بـا تأ

کـرده اسـت )EU Tech Alliance, 2025(. در ایـالات متحـده  بـرای تنظیـم ایـن حـوزه ارائـه 

نیـز چارچوب‏هـای نظارتـی سـایبری، ماننـد قوانیـن پیشـنهادی بـرای تنظیـم الگوریتم‏هـای 

پلتفرم‏های اجتماعی در حال تدوین هستند. این تجربیات جهانی نشان‏دهنده ضرورت 

ایجاد قوانین جامع و انعطاف‏پذیر برای مقابله با چالش‏های تبلیغات دیجیتال است.

بـا تمـام ایـن تفاصیـل، در ایـران گسـترش اسـتفاده از شـبکه‏های اجتماعـی و افزایـش نقـش 

تبلیغات سیاسی دیجیتال، نیاز به یک نظام حقوقی متناسب را بیش از پیش برجسته کرده 

است. این نظام حقوقی باید با در‏نظر‏گرفتن ارزش‏های ملی، فرهنگی و اسلامی طراحی شود 

و توانایـی مقابلـه بـا تهدیدهایی مانند نقض حریم خصوصی، انتشـار اطلاعات نادرسـت و 

دسـت‏کاری افـکار عمومـی را داشـته باشـد )یوسـفی و فرزانـه، ۱۴۰۲هـ.ش(؛ بـرای مثال تنظیم 

مقرراتی برای شفافیت در منابع مالی کمپین‏های دیجیتال و نظارت بر محتوای تبلیغاتی 

می‏توانـد بـه کاهـش تخلفـات کمک کند. افزون بر این، نظام حقوقی باید به مسـائل اخلاقی 

و اجتماعـی مرتبـط بـا تبلیغـات دیجیتـال توجـه داشـته باشـد؛ بـرای مثـال ترویـج محتـوای 

مغرضانـه یـا ایجـاد شـکاف‏های اجتماعـی از طریق تبلیغـات هدفمند، می‏توانـد به کاهش 

انسـجام اجتماعـی منجـر شـود. تدویـن قوانینی که این نـوع محتواها را محـدود کند، ضمن 

، هـدف از  حفـظ آزادی بیـان، می‏توانـد بـه سالمت فضـای سیاسـی کمک کنـد. از این منظر



168 / پژوهش‌های رسانه و ارتباطات، سال دوم، شماره چهارم

نگارش این مقاله، ارائه چارچوبی حقوقی برای تنظیم تبلیغات دیجیتال و اقناع سیاسی با 

کید بر شـفافیت، حفاظت از  کید بر حفاظت از حقوق شـهروندان اسـت که می‏تواند با تأ تأ

داده‏ها و مقابله با اطلاعات نادرست، به تنظیم مؤثر تبلیغات دیجیتال سیاسی کمک کند 

و نقش مهمی در صیانت از حقوق شهروندان و تقویت فرایندهای دموکراتیک ایفا نماید.

چارچوب فمهموی

تبلیغات دیجیتال

تبلیغات دیجیتال به فعالیت‏هایی تبلیغاتی اطلاق می‏شود که در بستر پلتفرم‏های دیجیتال 

مانند شبکه‏های اجتماعی، موتورهای جستجو و اپلیکیشن‏های موبایل انجام می‏گیرند و 

بـا بهره‏گیـری از فناوری‏هـای داده‏کاوی، هـوش مصنوعـی و تحلیـل داده‏های کلان، قابلیت 

 .)Tucker, 2014, p 547( را فراهـم می‏کننـد )هدف‏گیـری دقیـق مخاطبـان )میکروتارگتینـگ

این نوع تبلیغات با استفاده از الگوریتم‏های هوشمند، پیام‏هایی پویا و شخصی‏سازی‏شده 

تولیـد می‏کنـد کـه بـا ویژگی‏های جمعیتی، روان‏شـناختی و رفتـاری کاربران همخوانـی دارد. 

این قابلیت، تبلیغات دیجیتال را به ابزاری بی‏سابقه برای تأثیرگذاری بر تصمیم‏گیری‏های 

فردی و جمعی تبدیل کرده اسـت؛ با این وجود چالش‏هایی نظیر نقض حریم خصوصی، 

انتشـار اطلاعـات نادرسـت و ایجـاد قطب‏بندی‏هـای اجتماعی را به همـراه دارد؛ برای مثال 

کمپین‏های سیاسی می‏توانند با تحلیل داده‏های کاربران، پیام‏هایی تولید کنند که دقیقاً با 

ترس‏ها یا آرمان‏های آنها هم‏راستا باشد که این امر اثربخشی تبلیغات را افزایش می‏دهد، اما 

خطر دست‏کاری نگرش‏ها را نیز به دنبال دارد.

انقاع سیاسی

اقنـاع سیاسـی، فراینـدی اسـت کـه از طریـق انتشـار پیام‏هـای هدفمنـد و اثرگـذار در فضـای 
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دیجیتـال، نگرش‏هـا و رفتارهـای سیاسـی افـراد را تحت تأثیر قرار می‏دهد. این فرایند شـامل 

استفاده از تکنیک‏های پروپاگاندا، کمپین‏های تبلیغاتی هدفمند و ابزارهای روان‏شناختی 

 Sjoraida et al, 2024,( بـرای تغییـر ادراکات سیاسـی و هدایـت رفتارهـای انتخاباتـی اسـت

p 296(. پیچیدگـی ایـن فراینـد در فضـای دیجیتـال بـه دلیـل اسـتفاده از داده‏هـای کلان و 

الگوریتم‏های پیش‏بینی‏کننده افزایش یافته است که می‏تواند به تقویت یا تضعیف انسجام 

اجتماعـی منجـر شـود؛ بـرای نمونـه اسـتفاده از داده‏هـای روان‏شـناختی در انتخابات‏هـای 

جهانـی، ماننـد مـورد Cambridge Analytica، نشـان‏دهنده قـدرت ایـن ابزارهـا در تغییـر رفتار 

.)Loiseau, 2020, p 5( رأی‏دهندگان است

حققو دیجیتال

حقوق دیجیتال به مجموعۀ حقوقی اشاره دارد که در بستر فضای مجازی برای حفاظت از 

حقوق بنیادین شهروندان از جمله حق حریم خصوصی، آزادی بیان و دسترسی آزاد و برابر 

به اطلاعات طراحی شده‏اند )GDPR, 2016(. این حقوق در مواجهه با فناوری‏های جدید 

که امکان جمع‏آوری و تحلیل گسترده داده‏ها را فراهم کرده‏اند، با چالش‏های جدیدی روبرو 

شـده‏اند؛ بـرای مثـال سوءاسـتفاده از داده‏هـای شـخصی در تبلیغـات سیاسـی می‏توانـد بـه 

نقض این حقوق منجر شود و اعتماد عمومی به فرایندهای دموکراتیک را کاهش دهد. نظام 

حقوقی به‏مثابۀ مجموعه‏ای منسجم از قوانین، سیاست‏ها و استانداردها تعریف می‏شود که 

فعالیت‏های تبلیغات دیجیتال و اقناع سیاسی را تنظیم می‏کند. این نظام با هدف ایجاد 

تعـادل میـان آزادی تبلیغـات و حفاظـت از حقـوق انسـانی، نقـش کلیـدی در پیشـگیری از 

سوءاستفاده‏های دیجیتال و تضمین عدالت اطلاعاتی ایفا می‏کند )ICO, 2025(. طراحی 

چنیـن نظامـی در ایـران نیازمنـد در‏نظر‏گرفتـن ارزش‏هـای ملـی، فرهنگـی و اسالمی اسـت تـا 

ضمن انطباق با نیازهای محلی، با استانداردهای جهانی هم‏راستا باشد.
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نظریۀ مدل احتمال پردازش

در حوزه ارتباطات، مدل احتمال پردازش )ELM( چارچوبی کلیدی برای تحلیل اقناع ارائه 

می‏دهـد. ایـن مـدل توضیـح می‏دهـد کـه افـراد از دو مسـیر مرکـزی )تحلیـل عمیـق و منطقی 

پیـام( و پیرامونـی )تأثیـر عوامـل سـطحی ماننـد جذابیـت بصـری یـا احساسـات( پیام‏هـا را 

پردازش می‏کنند و عوامل مختلفی مانند انگیزه و توانایی شناختی بر تغییر نگرش آنها تأثیر 

می‏گذارند )Petty & Cacioppo, 1986, p 127(. این مدل در تبلیغات دیجیتال سیاسی به 

تحلیـل تأثیـر پیام‏های سفارشـی بر رفتار رأی‏دهندگان کمک می‏کنـد؛ برای مثال پیام‏های 

احساسـی کـه تـرس یا امید را برمی‏انگیزند، از مسـیر پیرامونی اسـتفاده می‏کننـد، در‏حالی‏که 

استدلال‏های منطقی مانند تحلیل سیاست‏های اقتصادی، مسیر مرکزی را فعال می‏کنند. 

شـواهد پژوهشـی اخیـر نشـان می‏دهـد کـه مـدل احتمـال پـردازش )ELM( نه‏تنهـا در اقنـاع 

کلاسـیک، بلکـه در زمینـه تبلیغـات هدفمند فضای مجـازی نقش حیاتـی دارد. مطالعات 

جدیـد روی تبلیغـات شـبکه‏های اجتماعـی نشـان داده‏اند که محتوای متناسـب با علایق 

و ویژگی‏هـای جمعیتـی مخاطـب، احتمـال عبـور پیـام از مسـیر مرکـزی را افزایـش می‏دهـد؛ 

در‏حالی‏کـه حجـم بـالای اطلاعـات و طراحـی هیجانـی غالبـا منجـر بـه پـردازش پیرامونـی 

می‏شود؛ برای مثال تحقیق  .Gil de Zúñiga et al)۲۰۱۸( بر تأثیر انگیزه فردی و سطح سواد 

کید دارد و  رسانه‏ای بر انتخاب مسیر پردازش در مواجهه با تبلیغات سیاسی در فیس‏بوک تأ

نشان می‏دهد که کاربران با انگیزه بالا و سواد دیجیتال قوی‏تر بیشتر از مسیر مرکزی استفاده 

.)Gil de Zúñiga et al, 2018, p 311( می‏کنند و دچار تغییر نگرش عمیق‏تری می‏شوند

نظریۀ سجربته‏سازی

نظریـۀ برجسته‏سـازی نیـز نقـش مهمـی در فهم تأثیر تبلیغـات دیجیتـال دارد. این نظریه بیان 

می‏کند که رسانه‏ها ‏با برجسته‏سازی موضوعات خاص، اولویت‏های عمومی را شکل می‏دهند. 
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در فضـای دیجیتـال، الگوریتم‏هـای پلتفرم‏های اجتماعی این توانایی را تقویـت کرده‏اند؛ زیرا 

می‏توانند با استفاده از داده‏های کاربران، موضوعات خاصی را به گونه‏ای هدفمند در معرض 

دیـد گروه‏هـای خاصـی قـرار دهنـد )Pariser, 2011, p 45(. ایـن فراینـد می‏توانـد بـه کاهـش تنوع 

اطلاعاتی و تقویت دیدگاه‏های یک‏جانبه منجر شود که در تبلیغات سیاسی دیجیتال به‏ویژه 

نگران‏کننده اسـت. پژوهش‏ها نیز نقش الگوریتم‏های هوشـمند در تشـدید اثر برجسته‏سازی 

را برجسـته کرده‏انـد. Einarsson & Lomborg )۲۰۲۴( نشـان می‏دهنـد کـه موتورهـای جسـتجو 

و فیدهای خبری شخصی‏سازی‏شده با ارائه مستمر سوژه‏های منتخب، سبب شکل‏دهی 

کید دارد که تبلیغ‏کنندگان سیاسی  فعال‏تر اولویت‏های ذهنی کاربران می‏شوند. این پژوهش تأ

با سرمایه‏گذاری بر قدرت الگوریتم‏ها، می‏توانند دستور کار رسانه‏ای را به گونه‏ای سیستماتیک و 

Ein� )هدفمند مدیریت کنند و به شکل مستقیم بر روند شکل‏گیری افکار عمومی تأثیر گذارند) 

arsson & Lomborg, 2024, p 222(. در همین زمینه، سـورین و تانکارد )۱۳۹۸( بیان کرده‏اند 

که »رسانه‏ها با بزرگ‏کردن و اولویت‏دادن به برخی از موضوعات، بر اولویت‏های فکری و ذهنی 

جامعـه تأثیـر می‏گذارنـد و ایـن قـدرت را دارنـد تا جهت‏گیری افکار عمومی و سیاسـت‏گذاران 

را تعیین کنند« )سـورین و تانکارد، 1388هـ.ش، ص ۱۲۳(. بنابراین باید تاکید کرد که »فرایند 

کید و تکرار موضوعات خاص است که مخاطبان  برجسته‏سازی رسانه‏ها شامل انتخاب، تأ

اهمیت بیشتری برای آنها قائل می‏شوند و این باعث تغییر نگرش و اولویت‏های آنها می‏گردد« 

)امیرپور و بهرامیان، ۱۳۹۳هـ.ش، ص ۱۲۵(.

نظریۀ حباب فیلتر

نظریۀ حباب فیلتر )Filter Bubble(، ارائه‏شده توسط پارایزر نشان می‏دهد که الگوریتم‏های 

پلتفرم‏های اجتماعی با ارائه محتوای مطابق با علایق و دیدگاه‏های کاربران، فضای اطلاعاتی 

آنها را محدود می‏کنند. این پدیده می‏تواند به قطب‏بندی سیاسی و اجتماعی منجر شود و 
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تنوع دیدگاه‏ها را کاهش دهد که در تبلیغات سیاسی دیجیتال به ایجاد انحصار اطلاعاتی 

و کاهش گفتمان دموکراتیک منجر می‏شود )Pariser, 2011, p 80(. مطالعات تجربی اخیر 

Argue� مثال‏های روشنی از اثرات بلندمدت حباب فیلتر ارائه کرده‏اند؛ برای نمونه تحقیق 

 das et al)۲۰۲۲( در زمینه انتخابات آمریکا نشـان داده اسـت کاربرانی که عمدتاً در معرض 

محتـوای هم‏راسـتا بـا دیـدگاه خـود قـرار دارنـد، تمایـل بیشـتری بـه قطب‏بنـدی دارنـد و میزان 

تحمـل دیـدگاه مخالـف در آنهـا کاهـش می‏یابـد. پژوهشـگران بـر این باورنـد که ایـن فرایند با 

، فضای گفتگوی منطقی را محدود می‏کند و شکاف  کاهش تصادف با اطلاعات غیرهمسو

.)Arguedas et al, 2022, p 21( اجتماعی را تعمیق می‏بخشد

نظریه چارچوب‏های نظارتی مدرن

شـفافیت،  اصـول  ماننـد  GDPRبـر  مـدرن  نظارتـی  چارچوب‏هـای  حقـوق،  حـوزه  در 

کید دارند )GDPR, 2016(. این اصول  مسئولیت‏پذیری و حفاظت از داده‏های شخصی تأ

برای ایجاد تعادل میان آزادی‏های دیجیتال و مسئولیت‏های پلتفرم‏ها طراحی شده‏اند و به 

کاربران امکان می‏دهند تا کنترل بیشتری بر داده‏های خود داشته باشند. این چارچوب‏ها 

کـه اغلـب از داده‏هـای حسـاس اسـتفاده  به‏ویـژه در تنظیـم تبلیغـات دیجیتـال سیاسـی 

می‏کنند، اهمیت دارند. تحلیل‏های جدید بر کارامدی چارچوب‏های نظارتی داده همچون 

 Baraník  کیـد دارنـد. بـر اسـاس گـزارش  GDPRدر مقابلـه بـا سوءاسـتفاده‏های تبلیغاتـی تأ

گاهانه« و  )۲۰۲۴( کـه توسـط پارلمـان اروپـا منتشـر شـده اسـت، پیاده‏سـازی نظـام »رضایـت آ

الزامـات شـفافیت داده، موجـب کاهـش سوءاسـتفاده از داده‏هـای کاربـران سیاسـی شـده 

اسـت. این گزارش هشـدار می‏دهد که با وجود پیشـرفت‏های مقرراتی، نیاز به مکانیزم‏های 

کنترلی پویا و نظارت بر اجرا به‏ویژه در حوزه تبلیغات هوشمند و داده‏محور همچنان وجود 

.)Baraník, 2024, p 8( دارد
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نظریۀ سمرایه‏داری نظارتی زووبف

از منظـر جامعه‏شناسـی، نظریـه سـرمایه‏داری نظارتـی زوبـوف بیـان می‏کنـد کـه شـرکت‏های 

کاربـران، سـلطه‏ای بی‏سـابقه بـر زندگـی  فنـاوری از طریـق جمـع‏آوری و تحلیـل داده‏هـای 

اجتماعـی و سیاسـی آنهـا اعمـال می‏کننـد )Zuboff, 2019, p 158(. ایـن نظریـه بـر نیـاز بـه 

کیـد  تنظیمـات حقوقـی دقیـق بـرای جلوگیـری از سوءاسـتفاده‏های تجـاری و سیاسـی تأ

دارد؛ بـرای مثـال شـرکت‏های بـزرگ فنـاوری ماننـد متـا و گـوگل با فـروش داده‏هـای کاربران به 

کمپین‏هـای سیاسـی، می‏تواننـد نگرش‏هـای عمومـی را بـه ‏صورت پنهان دسـت‏کاری کنند 

، جنبه‏های عملی  کـه ایـن امـر ضـرورت نظـارت حقوقی را برجسـته می‏کند. مطالعـات اخیر

سـلطۀ شـرکت‏های فنـاوری بـر زندگـی اجتماعـی از طریـق سـرمایه‏داری نظارتـی را پررنگ‏تـر 

سـاخته‏اند؛ بـرای مثـال مشـاهده شـد کـه متـا )فیس‏بـوک( در جریـان انتخابـات مختلـف بـا 

تحلیل داده‏های رفتاری کاربران، امکان میکروتارگتینگ را حتی برای کمپین‏های سیاسی 

خارجی فراهم آورده است. پژوهش  Lyon)۲۰۱۹( بر ضرورت تدوین سیاست‏های حقوقی و 

کید دارد تا از نفوذ تجاری و سیاسی مبتنی بر کلان‏داده جلوگیری شده و  نظارتی چندلایه تأ

حقوق دموکراتیک کاربران صیانت شود. 

بـر ایـن اسـاس می‏تـوان مـدل مفهومـی ایـن پژوهـش کـه تعامـل میـان تبلیغـات دیجیتـال و 

اقناع سیاسی را در چارچوبی حقوقی تحلیل می‏کند، ارائه کرد. این مدل نشان می‏دهد که 

تبلیغات دیجیتال با استفاده از ابزارهایی مانند میکروتارگتینگ، تحلیل داده‏های کلان و 

الگوریتم‏های پیچیده، رفتار سیاسی کاربران را تحت تأثیر قرار می‏دهد؛ برای مثال استفاده 

از داده‏هـای روان‏شـناختی بـرای تولید پیام‏های احساسـی می‏تواند رفتـار رأی‏دهندگان را به 

‏صورت هدفمند تغییر دهد. در این میان، نظام حقوقی به‏مثابۀ یک چارچوب تنظیم‏کننده 

کـه بـا اعمـال اصـول شـفافیت، حفاظـت از حریـم خصوصـی و  و حمایتـی عمـل می‏کنـد 

مسـئولیت‏پذیری پلتفرم‏هـا، از حقـوق شـهروندان صیانت می‏نماید. آموزش سـواد رسـانه‏ای 
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نیـز در جایـگاه یـک مؤلفـه مکمـل، مقاومـت اجتماعـی را در برابـر اقنـاع سیاسـی ناسـالم و 

اطلاعـات نادرسـت تقویـت می‏کنـد )Sjoraida et al, 2024(. ایـن مـدل با ایجاد تعادل میان 

آزادی بیـان و حـق دسترسـی بـه اطلاعـات صحیـح، از دسـت‏کاری‏های ناپسـند در فضـای 

سیاسی جلوگیری می‏نماید و تبلیغات دیجیتال را به ابزاری سازنده و مشروع در فرایندهای 

دموکراتیـک تبدیـل می‏کنـد. در ایـران، ایـن چارچـوب بایـد بـا در‏نظر‏گرفتـن محدودیت‏هـای 

زیرساختی مانند فیلترینگ و دسترسی محدود به پلتفرم‏های جهانی و ارزش‏های فرهنگی 

و اسلامی طراحی شود تا ضمن انطباق با نیازهای محلی، با استانداردهای جهانی هم‏راستا 

باشد  )شورای عالی فاضی مجازی، ۱۳۹۶هـ.ش(.

ازلامات حققو دیجیتال و تبلیغات سیاسی در عصره بی‏نالملل

کـرده اسـت و  ظهـور فناوری‏هـای دیجیتـال، فضـای تبلیغـات سیاسـی را به‏کلـی دگرگـون 

آورده اسـت. در  پدیـد  بسـتر حقـوق شـهروندان  را در  و چالش‏هـای متعـددی  فرصت‏هـا 

یتم‏هـای هدفمنـد،  ، اقنـاع سیاسـی بـه یـاری تحلیـل داده‏هـای شـخصی و الگور دهـه اخیـر

از مرزهـای سـنتی عبـور کـرده اسـت و مفاهیـم اساسـی چـون آزادی بیـان، حریـم خصوصـی 

و برابـری اطلاعاتـی را بـه چالـش کشـیده اسـت )Tufekci, 2018; GDPR, 2016(. تحلیـل 

وضعیت جهانی و بومی در این حوزه، برای طراحی نظام حقوقی مؤثر که قادر به حفاظت 

از منافع شهروندان و سلامت روندهای دموکراتیک باشد، اهمیت بنیادین دارد. تحقیقات 

بـا چالش‏هایـی اساسـی  متعـدد نشـان می‏دهـد تبلیغـات سیاسـی در عرصـه دیجیتـال 

مواجـه اسـت کـه بایـد بـرای حـل آن تدابیر لازم اندیشـیده شـود. در این زمینه، شـفاف‏نبودن 

یتم‏ها و پلتفرم‏ها به عنوان یکی از معضلات اصلی دست‏یابی به سیستمی قانونمند  الگور

یتم‏های پلتفرم‏هایی نظیر فیس‏بوک و یوتیوب به  در این مسـیر تلقی می‏شـود؛ چرا‏که الگور
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دلایـل مالکیـت تجـاری، عمومـا فرایندها و معیارهای نمایش تبلیغات سیاسـی و گزینش 

مخاطبـان را مشـهود نمی‏سـازند. ایـن امر امکان حسابرسـی مسـتقل از شـیوۀ تأثیرگـذاری بر 

اقنـاع سیاسـی را محـدود می‏کنـد )Gorwa, 2019; Tufekci, 2018(. همچنیـن نقـض حریم 

خصوصی و سوگیری و میکروتارگتینگ نیز بر این مسئله دامن شده است. در همین زمینه 

کید کرد که جمع‏آوری داده‏های کلان، امکان طبقه‏بندی و دسته‏بندی کاربران را به  باید تأ

گاهانه و  شـکلی بی‏سـابقه فراهم آورده اسـت. میکروتارگتینگ سیاسی اگر بدون موافقت آ

شفافیت انجام گیرد، نه‏تنها حریم خصوصی را نقض می‏کند، بلکه با مخاطره‏هایی مانند 

انعکاس سوگیری‏ها، دست‏کاری انتخاب‏ها و تشدید قطبی‏سازی سیاسی همراه می‏شود 

)Zuboff, 2019; Tufekci, 2018(. درنهایـت انتشـار برنامه‏ریزی‏شـده اطلاعـات نادرسـت 

گانـدا نیـز سـومین چالـش اساسـی در این روند شناسایی‏شـدنی اسـت. ترویج اخبار  و پروپا

جعلـی، دسـت‏کاری تصاویـر و فیلم‏هـا و کمپین‏هـای هدفمنـد بـرای گمراهـی عمومـی از 

چالش‏هـای اساسـی فضـای تبلیغـات سیاسـی دیجیتال اسـت که به‏سـرعت در مقیاسـی 

وسـیع گسـترش یافته‏انـد )Bradshaw & Howard, 2019, p 12( کـه می‏تواننـد مشـروعیت 

گاهی اجتماعی را تضعیف نماید.  فرایندهای دموکراتیک و آ

در‏مجموع وضعیت جهانی تبلیغات دیجیتال سیاسی نشان می‏دهد که شرایط برای ظهور 

و بروز الزامات حقوقی و قانونی مهیاسـت. تجربیات کشـورهای مختلف نشـان می‏دهد که 

بـدون الزامـات حقوقـی و قانونـی نمی‏تـوان مدیریـت لازم در ایـن عرصـه را محقـق کـرد. نمونـه 

ایـن تجربیـات را می‏تـوان در ماجرای رسـوایی کمبریـج آنالیتیـکا )Cambridge Analytica( و 

گاهی  انتخابـات ۲۰۱۶ آمریـکا مشـاهده کـرد. در ایـن ماجـرا کـه تبدیـل بـه نقطـه عطفی بـرای آ

جهانی نسـبت به خطرات تبلیغات دیجیتال سیاسـی شـد، مشـخص گردید که داده‏های 

میلیون‏هـا کاربـر فیس‏بـوک بی‏رضایـت آنـان جمـع‏آوری و بـرای میکروتارگتینگ سیاسـی در 
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گاهی  انتخابـات ۲۰۱۶ آمریـکا بـه کار رفتـه اسـت. پیامدهـای ایـن واقعـه نشـان داد که حتـی آ

 Isaak( سیاسی شهروندان می‏تواند با پیام‏هایی مخفیانه و شخصی‏شده دست‏کاری شود

Hanna, 2018, p 57 &(. نمونه دیگر این قبیل تجربیات را می‏توان در انتخابات ۲۰۲۰ آمریکا 

مشـاهده کـرد کـه بـروز و ظهـور اخبـار جعلـی و مداخلـه خارجـی بـه حـد اعالی خود رسـیده 

بـود. بـر اسـاس تحقیقـات موجـود، در انتخابـات ریاسـت‏جمهوری ۲۰۲۰ آمریـکا، پلتفرم‏هـای 

( به بستر انتشار سازمان‏یافته اخبار جعلی و کارزارهای  دیجیتال )مانند فیس‏بوک و توییتر

نفـوذ خارجـی تبدیـل شـدند؛ به گونه‏ای که میلیون‏ها دلار صرف کمپین‏های تبلیغاتی شـد 

که نه‏تنها هدف اقناع سیاسـی، بلکه تضعیف اعتماد عمومی و قطبی‏سـازی اجتماعی را 

دنبـال می‏کردنـد. ایـن واقعـه نشـان داد کـه نقـش تبلیغات هدفمند در شـیوع نادرسـتی‏های 

اطلاعاتی گسـترده و پرتکرار شـده اسـت )Howard, 2020; Tufekci, 2018(؛ ازاین‏رو این امر 

می‏تواند خطری جدی برای مخاطبان و افکار عمومی تلقی شود.

برای حل چنین معضلاتی قوانین و مقررات بین‏المللی تعریف شده است که از جملۀ آنها 

می‏تـوان بـه مقـررات محافظت از داده اتحادیه اروپا )GDPR( اشـاره کـرد.  GDPRدر جایگاه 

یکی از پیشرفته‏ترین نظام‏های حقوقی در جهان، بر شفافیت، موافقت کاربران با استفاده از 

داده‏ها، حق فراموش‏شـدن، مسـئولیت و پاسـخ‏گویی نهادهای جمع‏آوری و تحلیل داده‏ها 

کاربردهـای ایـن مقـرره در محیـط تبلیغـات   .)GDPR, 2016; Tufekci, 2018( کیـد دارد تأ

سیاسـی دیجیتـال، محدودیت‏هـای جـدی بـر روی میکروتارگتینگ و اسـتفاده غیرمجاز از 

 )DSA( داده‏های حساس ایجاد کرده است. در همین راستا، قانون خدمات دیجیتال اروپا

نیز که آخرین مقرره بزرگ اروپا برای تنظیم فضای مجازی تلقی می‏شود، وظایفی را بر عهده 

پلتفرم‏ها گذارده که است از ایجاد محیطی شفاف و پاسخ‏گو در قبال تبلیغات، شناسایی 

محتـوای سیاسـی و کارزارهـای اطلاعاتـی کاذب پشـتیبانی کنـد.  DSA شـفافیت در منبـع 

تبلیغات و امکان پیگیری مبدا و هدف هر کمپین سیاسی را برای نهادهای ناظر و کاربران 
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الزامـی سـاخته اسـت )European Parliament, 2022(. در همیـن زمینـه،  قانـون حفـظ حریم 

خصوصـی مصرف‏کننـدگان کالیفرنیـا )CCPA( نیـز در ایـالات متحـده آمریـکا، گامـی بـرای 

مبازره با سوءاستفاده در این حوزه است. بر این اساس CCPA  از پیشگامان مقررات ایالتی 

در آمریـکا بـود کـه بـه کاربـران امـکان کنتـرل گسـترده بـر داده‏هـای شـخصی و انتخاب شـیوۀ 

به‏کارگیـری ایـن داده‏هـا را اعطـا می‏کنـد و بـرای پلتفرم‏هـا تعهـدات جـدی ایجـاد کرده اسـت 

.)California Consumer Privacy Act, 2018(

وضعیت حققوی تبلیغات دیجیتال و انقاع سیاسی در ایران

تبلیغـات دیجیتـال و اقنـاع سیاسـی در ایـران از یک‏سـری قوانیـن و چارچوب‏هـای رسـمی 

تبعیت می‏کنند که شامل قانون جرایم رایانه‏ای، مقررات شورای عالی فضای مجازی است. 

در این راستا، قانون جرایم رایانه‏ای مصوب سال ۱۳۸۸، به عنوان مهم‏ترین سازوکار تقنینی 

ایـران بـرای کنتـرل جرایـم فضـای مجـازی شـناخته می‏شـود. ایـن قانون هر‏چند بـه تخلفات 

آنلاین پرداخته است؛ اما پرداخت مستقیمی به تبلیغات دیجیتال و اقناع سیاسی نداشته 

و گسـتره‏ اجـرای آن عمدتـا محـدود بـه مبـارزه بـا هـک، دسترسـی غیرمجـاز و جرایـم رایانه‏ای 

بوده اسـت )قانون جرایم رایانه‏ای، ۱۳۸۸هـ.ش(. همچنین شـورای عالی فضای مجازی نیز 

بـا مصوبـات متعـدد، سـند سیاسـت‏های کلـی نظـام در فضـای مجـازی و اسـناد توسـعه‏ای 

به‏ویژه در حوزه دسترسی، فیلترینگ و امنیت داده‏ها دخالت‏های چشمگیر داشته است. 

بـا ایـن حـال، مقررات صریح درباره تبلیغات هدفمند سیاسـی یا حفاظت حریـم کاربران در 

کیـد کـرد که  برابـر تبلیغـات دیجیتـال در ایـن اسـناد کمتـر یافـت می‏شـود. در‏نهایـت بایـد تأ

آیین‏نامه‏های شورای نگهبان و وزارت فرهنگ و ارشاد اسلامی درباره تبلیغات انتخاباتی و 

فعالیت رسانه‏های آنلاین گرچه مقررات پراکنده‏ای درباره پیام‏رسانی سیاسی دارند، به طور 

مشخص جامع و منطبق با اقتضائات دیجیتال عصر جدید نیستند. 
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این رویکرد موجب بروز چالش‏های بومی و ناکارآمدی‏های فعلی که می‏توان در سـه دسـته 

فقدان قوانین ویژه تبلیغات دیجیتال، اثرات فیلترینگ و محدودیت‏های دسترسی و کمبود 

شـفافیت و نظارت بر پلتفرم‏ها دسـته‏بندی کرد. در این راسـتا، کمبود قوانین اختصاصی و 

به‏روزرسانی‏نشـده موجب شـده اسـت چارچوب حقوقی محکمی برای مدیریت تبلیغات 

دیجیتـال سیاسـی فراهـم نباشـد. ضمـن اینکـه قانون‏گـذاری در ایـن حـوزه بسـیار ضعیـف 

و مغایـر تجربیـات جهانـی بـوده اسـت؛ از‏ایـن‏رو در بسـیاری موارد تفسـیر مصادیق تخلف، 

بـه دسـتگاه‏های نظارتـی و قضایـی واگـذار شـده اسـت )غمامـی و فعلـی، ۱۴۰۱(. همچنیـن 

سیاسـت‏های مسدودسـازی و فیلترینـگ طـی سـال‏های اخیر بخـش بزرگـی از جریان‏های 

اطلاع‏رسانی و تبلیغات سیاسی را به فضاهای غیررسمی یا پلتفرم‏های خارجی هدایت کرده 

و نظارت داخلی را دشوار ساخته است. این امر با وجود ایجاد چالش برای سوءاستفاده‏های 

تبلیغاتـی، موجـب کاهـش شـفافیت و تضعیـف حقـوق اطلاعاتـی شـهروندان شـده اسـت 

)UNESCO, 2020(. در‏نهایـت پلتفرم‏هـای داخلـی و خارجـی فعـال در ایـران عمومـا سـطح 

شـفافیت مناسـبی دربـاره منابـع مالـی، الگوریتم‏هـای تبلیغاتـی، دامنـه میکروتارگتینـگ و 

چگونگـی حفاظـت از داده‏هـای کاربـران ندارنـد. نبـود سیاسـت‏های الـزام‏آور سـخت‏گیرانه 

باعث شده است مسیرهای گریز از پاسخ‏گویی در زمینه تبلیغات سیاسی بازبماند.

برای حل این مشـکلات الزاماتی برای نظام حقوق ایران در این خصوص احسـاس می‏شـود 

کـه مهم‏تریـن آن تدویـن قوانیـن خـاص و جامـع اسـت. در ایـن راسـتا، تصویـب مقرراتـی نیـاز 

اسـت کـه تمامـی ابعـاد تبلیغـات هدفمنـد دیجیتـال، از جمـع‏آوری داده تا نمایش محتـوا را 

بـا توجـه بـه ارزش‏هـای اسالمی و ملـی و بـا تـوازن بین آزادی‏هـای ارتباطـی و مصالح عمومی 

تنظیم کند. در همین زمینه، تقویت نظارت و شفافیت بر پلتفرم‏ها نیز باید با مکانیزم‏های 

یتـم تبلیغاتـی و گزارش‏دهـی ادواری برای پلتفرم‏هـای داخلی و  شـفافیت منابـع مالـی، الگور

خارجی فعال در ایران طراحی و الزامی گردد.
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همچنیـن بایـد حفاظـت مؤثـر از داده‏هـای شـهروندان بـرای بهره‏گیـری از تجـارب جهانـی و 

تدوین استانداردهایی مشابه GDPR  یا  DSAبرای تضمین رضایت کاربران، محدودسازی 

کلان‏داده‏ها و مسـئولیت‏پذیری پلتفرم‏ها به افشـای اطلاعات مد‏نظر قرار گیرد. بی‏شـک در 

این راسـتا، توسـعه سـواد رسـانه‏ای و آموزش عمومی توسـعه یابد. این امر باید نهادیه شـود که 

گاهی‏بخشی پیوسته و تربیت سواد رسانه‏ای را ابزار اصلی مقابله  ارکان حکمرانی، آموزش، آ

.)Petty & Cacioppo, 1986, p 129( با پروپاگاندا و اخبار جعلی بدانند

درنهایـت بایـد نظـارت قضایـی و امـکان شـفاف پیگیـری تخلفـات محقـق شـود. در ایـن 

ی تخلفـات  زمینـه بایـد دسـتگاه قضایـی و نهادهـای ناظـر امـکان رصـد و پیگیـری فـور

تبلیغاتـی و سوءاسـتفاده از داده‏هـا را داشـته باشـند و قوانیـن صریحـی بـرای جریمه‏هـای 

بازدارنده تدوین شود.

تبلیغات دیجیتال و حققو شهروندان 

یـم خصوصـی یکی از اصلی‏ترین چالش‏های تبلیغات دیجیتال دانسـته شـده  نقـض حر

است؛ چرا‏که استفادۀ گسترده و عمدتاً بی‏ضابطه از داده‏های شخصی شهروندان برای 

قـرار  آنهـا مدنظـر  انتخاب‏هـای سیاسـی  ی  دسـته‏بندی، هدف‏گیـری و حتـی دسـت‏کار

گاهانـه و شـفافیت در شـیوۀ اسـتفاده از داده‏هـا، خطـر  می‏گیـرد. بنابرایـن نبـود رضایـت آ

یـم خصوصـی اسـت کـه بایـد بـا تدویـن سیاسـت‏های سـخت‏گیرانه و  جـدی بـر حـق حر

. )GDPR, 2016; Zuboff, 2019( مقررات الزام‏آور مواجه گردد

در همیـن زمینـه نبایـد از محدودیـت آزادی بیـان و عدالـت اطلاع‏رسـانی نیـز غفلـت کـرد. 

، حـذف دیدگاه‏های مخالـف و تمرکز قدرت  در جهـان فعلـی، فیلترینـگ بی‏رویـه، سانسـور

پیام‏رسـانی سیاسـی در دسـت عده محدود، موجب کاهش واقعی آزادی بیان و جلوگیری 

از دسترسی آزاد به اطلاعات شده است. با این وجود پدیده تبلیغات یک‏جانبه، شهروندان 
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را از تنـوع و کیفیـت اطلاع‏رسـانی محـروم می‏سـازد )Tufekci, 2018, p 85(. ایـن مسـئله در 

گاهی عمومی و انتشار اطلاعات نادرست، معضلات و چالش هایی است که  کنار کاهش آ

حقوق شهروندی در فضای تبلیغات دیجتیال و سیاسی با آن مواجه است. با توجه به اینکه 

گاهی  رواج اخبـار جعلـی، کمپین‏هـای اطلاعاتـی مغرضانـه و نبود سـازوکار راسـتی‏آزمایی، آ

گاهانـه و مبتنـی بر  سیاسـی و اجتماعـی جامعـه را کاهـش می‏دهـد و امـکان تصمیم‏گیـری آ

واقعیـت را تخریـب می‏کنـد، در عرصـه بزنگاه‏هـای انتخاباتـی نیـز تهدید‏هایـی جـدی بـرای 

 ، کید کـرد که در جهـان امروز سالمت فرایندهـای دموکراتیـک پدیـد مـی‏آورد. بنابرایـن باید تأ

نظام‏هـای حقوقـی تبلیغـات دیجیتـال نیازمنـد توجهـی همه‏جانبـه بـه تـوازن حقـوق آزادی، 

 Cambridge Analytica منافـع عمومـی و حفاظت از داده‏هاسـت. تجربه جهانی از ماجـرای

تا راهکارهای پیشتاز اروپا نشان می‏دهد شفافیت، حسابرسی و محدودیت بر سوءاستفاده 

از داده‏ها، حیاتی است و ‏باید با مقتضیات بومی از جمله در ایران، ترکیب و بازآفرینی شود. 

ایجـاد چارچوب‏هـای بـه‏روز حقوقـی، آمـوزش شـهروندان و تقویت نهادهای مسـتقل نظارتی 

لازمـه ارتقـای سالمت دیجیتـال سیاسـی و حفاظـت بنیادیـن از حقوق ملت‏هاسـت  که در 

این مقاله مورد توجه واقع شده است.

روش تحقیق

روش تحقیـق حاضـر بـر مبنـای روش تحقیـق اسـنادی اسـت که به بررسـی دقیق و تحلیلی 

اسـناد و منابـع معتبـر مرتبـط بـا تبلیغـات دیجیتـال سیاسـی می‏پـردازد. در ایـن چارچوب، 

داده‏ها از منابع متنوعی شـامل مقالات علمی، گزارش‏های رسـمی، قوانین و مقررات ملی 

و بین‏المللـی، نظریه‏هـای ارتباطـی و رسـانه‏ای و پژوهش‏های تجربی و تحلیلی جمع‏آوری 

شده است. 
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روش اسنادی امکان مرور گسترده ادبیات موضوع و مقایسه نظام‏های حقوقی، چارچوب‏های 

یک را با رویکردی تحلیلی فراهم می‏آورد )Bowen, 2009, p 28( که  نظارتی و مدل‏های تئور

کمبودها و چالش‏های موجود در قوانین و مقررات مرتبط با تبلیغات دیجیتال سیاسی را در 

ایران و جهان بازنمایی می‏کند.

 Petty( در ایــن پژوهــش، منابــع اصلــی دارای پایــه نظــری شــامل مدل احتمــال پردازش اقنــاع

Cacioppo, 1986 &(، نظریــه حبــاب فیلتــر )Pariser, 2011( و قوانیــن حفاظتــی داده نظیــر 

 GDPR (2016)و قانــون خدمــات دیجیتــال اروپــا   (DSA, 2022)بــه عنــوان چارچوب‏هــای 

 Cambridge اصلــی در نظــر گرفتــه شــده‏اند. همچنیــن مســتندات میدانــی ماننــد رســوایی

بــروز چالش‏هــا و ضــرورت تنظیم‏گــری دقیــق   Analytica (Isaak & Hanna, 2018) در 

فضــای تبلیغــات سیاســی نویــن نقــش کلیــدی ایفــا کرده‏انــد. جــدول شــمارۀ )۱(، تمامــی 

مراجــع و منابــع مــورد اســتفاده در تدویــن ایــن مــدل پیشــنهادی را معرفــی می‏کنــد. 

از  متــوازن  و  جامــع  تصویــری   ، معتبــر متــون  و  اســناد  از  بهره‏گیــری  بــا  راســتا  ایــن  در 

قانونــی،  مســتندات  و  نظــری  تحلیــل  تلفیــق  بــا  و  می‏دهــد  ارائــه  موجــود  وضعیــت 

چارچــوب پیشــنهادی بــرای توســعه نظــام حقوقــی و نظارتــی تبلیغــات دیجیتــال سیاســی 

را در چارچــوب ارزش‏هــا و شــرایط بومــی ایــران تدویــن می‏کنــد. همچنیــن ایــن روش 

امــکان توضیــح مفاهیمــی چــون ســواد رســانه‏ای، مســئولیت‏پذیری پلتفرم‏هــا و ضــرورت 

ارتقــای  بــه  کــه در‏نهایــت  را نیــز فراهــم مــی‏آورد  ســاختارهای شــفافیت و پاســخ‏گویی 

از طریــق تنظیــم منطقــی فضــای تبلیغــات دیجیتــال  ســامت سیاســی و اجتماعــی 

ی نظام‏منــد، ابــزار  کمــک می‏کنــد. بــه ایــن ترتیــب روش تحقیــق اســنادی همــراه بــا کدگــذار

ــرای تحلیــل دقیــق و علمــی در حــوزه سیاســت و رســانه‏های  قــادر و متقاعدکننــده‏ای ب

می‏شــود. محســوب  دیجیتــال 
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جدول شمارۀ )۱( منابع و مراجع مورد استفاده در تدوین مدل

عنوان سال انتشارنام نویسنده

Petty & Cacioppo1986مدل احتمال پردازش اقناع

Pariser2011آنچه اینترنت پنهان می‏کند : حباب فیلتر

GDPR2016مقررات عمومی حفاظت از داده‏ها

European Parliament2022قانون خدمات دیجیتال اروپا

Isaak & Hanna2018
رسوایی Cambridge Analytica و سوءاستفاده از داده‏ها در 

کمپین‏های سیاسی

Zuboff2019عصر سرمایه‏داری نظارتی

Sjoraida et al.2024تبلیغات سیاسی هدفمند و اقناع دیجیتال

Petty & Cacioppo1986سواد رسانه‏ای و اثربخشی کمپین‏ها

Baraník2024گزارش پارلمان درباره نظارت بر تبلیغات داده‏محور

Bowen2009تحلیل اسناد به عنوان روش تحقیق کیفی

Polit & Beck2010تعمیم در تحقیقات کمی و کیفی

Golafshani2003درک پایایی و روایی در تحقیقات کیفی

یافته‏ها

نظام حققوی پیشنهادی ربای تنظیم تبلیغات دیجیتال و انقاع سیاسی

، بستر تازه‏ای برای تبلیغات سیاسی و فرایندهای  تحول فناوری‏های دیجیتال در دهه‏های اخیر

اقناع عمومی به وجود آورده اسـت. رشـد بی‏سـابقه اسـتفاده از داده‏های کلان، الگوریتم‏های 

هدفمند و توانایی شخصی‏سـازی پیام‏های سیاسـی، فضای جدیدی را برای ایفای نقش بر 
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شکل‏دهی نگرش‏ها، اولویت‏ها و رفتارهای سیاسی فراهم کرده است. این واقعیت، ضرورت 

بازنگـری و طراحـی نظـام حقوقـی جامـع و پیشـرو برای مدیریت تبلیغات دیجیتال سیاسـی، 

تضمین عدالت اطلاعاتی و حفاظت مؤثر از حقوق شهروندان را دوچندان می‏کند. چارچوب 

حاضـر بـا الهـام از اصـول اسـناد جهانـی ماننـد GDPR و DSA، تجـارب تطبیقـی و مؤلفه‏های 

استخراج‏شـده کـه چارچـوب نظـری، الگویـی عملـی بـرای نظام حقوقی تبلیغات دیجیتـال و 

اقناع سیاسی ارائه می‏دهد که با زمینه‏های فرهنگی و ارزشی ایران نیز تطبیق‏پذیر است.

۱. فلؤمه‏های بنیادی نظام حققوی پیشنهادی

1-1. شفافیت

فضـای  سالمت  تضمیـن  رکـن  اساسـی‏ترین  دیجیتـال،  سیاسـی  تبلیغـات  در  شـفافیت 

سیاسی و اعتماد عمومی تلقی می‏شود. برای تحقق این اصل، نظام حقوقی باید پلتفرم‏ها، 

احـزاب، کاندیداهـا و تمـام عامالن تبلیغـات سیاسـی را ملـزم به افشـای شـفاف منابع مالی 

تبلیغـات کنـد و اطلاعـات مرتبـط بـا هزینه‏ها و منشـأ تأمین مالی را به شـکل عمومی و قابل 

‏دسترسی منتشر سازد. تجربه اتحادیه اروپا در تصویب مقررات الزام به شفافیت هزینه‏های 

شـود  الگوبـرداری  می‏توانـد  کـه  اسـت  موفقـی  نمونـه   )Transparency Reports(انتخاباتـی

.)GDPR, 2016; DSA, 2022(

افـزون بـر ایـن، انتشـار گزارش‏هـای دوره‏ای دربـاره عملکرد و منطق الگوریتمی سیسـتم‏های 

تبلیغاتی، یکی دیگر از شروط حیاتی است؛ چنین گزارش‏هایی باید بتوانند توضیح دهند 

کـه چـه داده‏هایـی بـه چـه شـکلی مـورد پـردازش و هدف‏گیـری قـرار گرفته‏اند و به نهـاد ناظر و 

یابی اثرگذاری الگوریتم‏ها را بدهند. برچسب‏گذاری تبلیغات سیاسی و  محققان امکان ارز

گاهی و مقابله  آشکارسازی محتوای تبلیغاتی برای کاربران، گام دیگر برای حمایت از حق آ

با فریب یا سوگیری پنهان در تبلیغات است.
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1-2. حریم خصوصی

در محیط دیجیتال، حفاظت از داده‏های شخصی شهروندان باید رسالت اصلی مقررات‏گذاری 

باشد. نظام حقوقی باید جمع‏آوری و پردازش هرگونه داده شخصی )اعم از اطلاعات جمعیتی، 

گاهانـه کاربران  مذهبـی، گرایـش سیاسـی، سـوابق جسـتجو و ...( را صرفـا بـا رضایـت صریح و آ

مجاز بداند )GDPR, 2016(. هرگونه کاربرد داده‏های حساس در میکروتارگتینگ تبلیغاتی باید 

محدود و مشروط به کنترل‏های سخت‏گیرانه باشد. همچنین لازم است کاربست فناوری‏های 

حفاظـت از داده ماننـد پروتکل‏هـای رمزنـگاری اجبـاری شـده و انتقـال و ذخیـره داده‏هـا ذیـل 

نظارت نهادی و استانداردهای فنی بین‏المللی انجام گیرد. سیاست‏های پیشرو همچون »حق 

، باید الزام قانونی پیدا کنند. فراموش‏شدن« و امکان ویرایش یا حذف داده توسط کاربر

1-3. سمئلویت‏پذیری پلترفم‏ها

پلتفرم‏های دیجیتال نباید صرفاً نقش واسطه‏ای منفعل داشته باشند. نظام پیشنهادی باید آنها 

را مسئول و پاسخ‏گو برای انتشار محتوای نادرست، گمراه‏کننده یا ناقض حقوق اساسی بداند؛ 

بـرای نمونـه در صـورت حذف‏نشـدن یـا نشـانه‏گذاری اخبـار جعلـی، انتشـار اطلاعـات کـذب یا 

تبلیغات سیاسی تحریف‏شده، پلتفرم‏ها مشمول جریمه‏های مالی مؤثر و بازدارنده خواهند بود 

)DSA, 2022; UNESCO, 2023(. ایجاد یک نهاد ناظر مستقل برای ارزیابی عملکرد و رسیدگی 

، شفاف و تخصصی  به تخلفات پلتفرم‏ها، ضرورتی انکارناپذیر است. این نهاد با رویکرد پاسخ‏گو

و ترکیب نمایندگان دولت، جامعه مدنی و مراکز علمی، نظارت مستمر را تضمین خواهد کرد.

1-4. عدالت اطلاعاتی

، بـرای پایـداری نظام سیاسـی و  دسترسـی عادلانـه و برابـر تمـام شـهروندان بـه اطلاعـات معتبـر

پیشـگیری از نفـوذ پروپاگانـدا و اخبـار جعلـی اهمیـت بنیادیـن دارد. سیاسـت ضدانباشـت 
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اطلاعـات و مقابلـه بـا انحصـار پلتفرم‏هـا بایـد اصل محوری باشـد تـا گروه‏های خـاص نتوانند 

 Petty &( دسترسی انحصاری به مخاطبان یا برجسته‏سازی یک‏جانبه دیدگاه‏ها پیدا کنند

Cacioppo, 1986, p 130(. بنابرایـن بایـد مقـررات الـزام‏آور برای اصلاح و بازبینی الگوریتم‏های 

تقویت‏کننده اخبار نادرست یا اطلاعات غیرواقعی باید تدوین شوند و نهاد ناظر صلاحیت 

پیشنهاد اصلاحات و برخورد قانونی در صورت استمرار این ضعف الگوریتمی را داشته باشد.

1-5. سواد رسانه‏ای و ومآزش عمموی

رشد سواد رسانه‏ای و آموزش تکنیک‏های اقناع سیاسی در مدارس، دانشگاه‏ها و فضاهای 

عمومـی از ارکان کلیـدی صیانـت از حقـوق دیجیتـال اسـت. مقررات پیشـنهادی بایـد الزام 

آموزش سـواد رسـانه‏ای را در چارچوب برنامه‏های ملی آموزش و توسـعه مسـتمر کمپین‏های 

گاهی‏بخش با همکاری سازمان‏های مردم‏نهاد و متخصصان ارتباطات، پیش‏بینی کند  آ

.)UNESCO, 2023; Bradshaw & Howard, 2019, p 13(

۲.  مدل حققوی پیشنهادی

این مدل پیشنهادی با الهام از تجارب بین‏المللی تدوین شده است و این امکان را فراهم 

مـی‏آورد کـه بتـوان از تجربیـات کشـورها و سـازمان‏های مختلـف جهانـی بهـره گرفـت. مـدل 

  GDPR بهره‏گیری از بهترین دستاوردهای قوانین بین‏المللی نظیر ، پیشنهادی از این منظر

)در حـوزه حفاظـت از داده‏هـا( و DSA )در حـوزه مسـئولیت پلتفرم‏هـا( را در کانـون خـود قـرار 

می‏دهد. صراحت، شفافیت و پاسخ‏گویی، ستون‏های اصلی این الگوها هستند. داده‏های 

شخصی فقط در صورت رضایت کاربر قابل استفاده است؛ پلتفرم‏ها ملزم به افشای منبع 

تبلیغات سیاسـی و ارائه سـوابق الگوریتم‏های هدف‏گیری هسـتند و همگی تحت نظارت 

نهادی ترکیبی و چند ذی‏نفع قرار دارند.
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برای تدوین قانون جامع تبلیغات دیجیتال سیاسـی ویژه ایران، ضرورت دارد ایران با توجه 

بـه تجـارب جهانـی و مقتضیـات ملـی، قانـون جامعی برای تبلیغـات دیجیتـال تدوین کند 

کـه تحـت مدیریـت و نظـارت شـورای عالـی فضـای مجـازی تصویـب و از طریـق مجلـس و 

دستگاه قضایی اجرایی شود. قانون باید مشمول مبانی نظیر انطباق اصول شفافیت، حریم 

خصوصـی، مسـئولیت‏پذیری و عدالـت اطلاعاتـی بـا ارزش‏هـای بومی و اسالمی، صراحت 

در الزامات پلتفرم‏ها به شفافیت مالی و فرایندی، سازوکار تعاملی برای برخورد با تبلیغات 

سیاسـی بـر بسـتر شـبکه‏های خارجـی و داخلـی، جریمه‏هـای بازدارنـده و امـکان تعلیـق یـا 

مسدودسازی خدمات تبلیغ پلتفرم‏های متخلف، فراهم‏آوردن امکان گزارش‏دهی تخلفات 

بـرای شـهروندان و پیش‏بینـی نظـام جبـران خسـارت بـرای افـراد متضرر از تبلیغات سیاسـی 

نادرست یا نقض حریم خصوصی باشد. 

در ایـن راسـتا، ایجـاد نهـاد ناظـر مسـتقل و کارآمـد می‏توانـد راهگشـای اثربخشـی ایـن مـدل 

پیشنهادی باشد. بنابراین پیشنهاد ایجاد »سازمان نظارت بر تبلیغات دیجیتال سیاسی« 

با ترکیبی از نمایندگان وزارت ارتباطات و فناوری اطلاعات، شورای عالی فضای مجازی، 

قوه قضاییه، متخصصان حوزه فناوری و نمایندگان جامعه مدنی مدنظر قرار گرفته است. 

این سازمان باید دارای استقلال تصمیم‏گیری، چارچوب شفاف عملکرد و توانایی اعمال 

جریمه‏هـای مؤثـر باشـد؛ افـزون بر نظارت بر پلتفرم‏های داخلی و خارجـی، دربارۀ تأیید یا رد 

الگوریتم‏های حق‏بر اطلاعات نیز صلاحیت داشته باشد.

۳.  راهکارهای عملیاتی پیشنهادی

برای تحقق اهداف مدل پیشنهادی، استقرار سیستم‏های ردیابی و شفافیت گام نخست 

re�  این مس�یر اس�ت. در این راس�تا، پلتفرم‏های ارائه‏دهنده تبلیغات سیاس�ی باید همچون 

 portsاز گوگل و فیس‏بوک، پرده از تمام جزییات کمپین‏های 
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تبلیغاتـی سیاسـی شـامل نـام سـفارش‏دهنده، مبلـغ هزینه‏شـده، گـروه هـدف، بـازه زمانـی و 

شاخص‏های هدف‏گیری برداشته و در 

شکل )۱( مدل پیشنهادی تبلیغات دیجیتال سیاسی

14 
 

 راهکارهای عملیاتی پیشنهادی  . ۳
پیشنهادی،   مدل  اهداف  تحقق  سیستم برای  شفافیت استقرار  و  ردیابی  راستا،    های  این  در  است.  مسیر  این  نخست  گام 

 های بوک، پرده از تمام جزییات کمپین از گوگل و فیس  reports دهنده تبلیغات سیاسی باید همچون های ارائه پلتفرم
 در  برداشته و گیری های هدفشده، گروه هدف، بازه زمانی و شاخص دهنده، مبلغ هزینه نام سفارش شامل  تبلیغاتی سیاسی 

 مدل پیشنهادی تبلیغات دیجیتال سیاسی  ( ۱)  شکل
 

به تفکیک سامانه بتوانند پردازش و تحلیل کنند   ای مرکزی  ناظر  نهادهای  و  منتشر شود که شهروندان، پژوهشگران    تبلیغ 
(DSA, 2022همچ .)از طریق ابزارهای کاربرمحور و مدیریت  ها  ضروری است امکان کنترل تبلیغات و مدیریت داده   نین

گیری تبلیغاتی غیرفعال  ها باید به کاربران امکان دهند که هدفپلتفرم  . در این زمینه،تک کاربران باشددر اختیار تک تبلیغات  
تنظیمات حریم خصوصی  (. در این شرایط باید GDPR, 2016) های خود را حذف یا اصلاح کنند یا محدود شود و داده 

های سواد  توسعه برنامه شک در این مسیر،  بی .  ها استانداردسازی و اجبار شودآوری داده رسانی دقیق درباره جمع و اطلاع

سـامانه‏ای مرکزی به تفکیک تبلیغ منتشـر شـود که شـهروندان، پژوهشگران و نهادهای ناظر 

کنتـرل  کننـد )DSA, 2022(. همچنیـن ضـروری اسـت امـکان  بتواننـد پـردازش و تحلیـل 
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تبلیغـات و مدیریـت داده‏هـا از طریـق ابزارهـای کاربرمحـور و مدیریـت تبلیغـات در اختیـار 

تک‏تـک کاربـران باشـد. در ایـن زمینه، پلتفرم‏ها باید به کاربـران امکان دهند که هدف‏گیری 

 .)GDPR, 2016( تبلیغاتی غیرفعال یا محدود شود و داده‏های خود را حذف یا اصلاح کنند

در ایـن شـرایط بایـد تنظیمـات حریـم خصوصـی و اطلاع‏رسـانی دقیـق دربـاره جمـع‏آوری 

، توسـعه برنامه‏هـای سـواد  داده‏هـا استانداردسـازی و اجبـار شـود. بی‏شـک در ایـن مسـیر

گاهی، جزء جدایی‏ناپذیر این راهکارهاسـت که در‏این‏باره دولت  رسـانه‏ای و کمپین‏های آ

، برنامه‏های آموزش سـواد رسانه‏ای را  و سـازمان‏های غیرانتفاعی باید با سـرمایه‏گذاری پایدار

برای همه گروه‏های سنی اجباری کنند و از طریق رسانه‏ها، مدارس و فضای مجازی، دانش 

و مهـارت کاربـران در شناسـایی تکنیک‏هـای اقنـاع سیاسـی و اخبـار جعلـی را ارتقـا دهنـد 

  .)UNESCO, 2023(

نتیجه‏

پژوهش حاضر با هدف ارائه یک تحلیل عمیق و متقن از الزامات حقوقی تبلیغات دیجیتال و 

اقناع سیاسی، آشکار می‏سازد که ورود فناوری‏های جدید به عرصه سیاست و رسانه، تحولی 

بنیادیـن در الگوهـای ارتبـاط جمعـی، شـکل‏دهی افـکار عمومـی و حتـی سـاختار قـدرت در 

کشورهای مختلف رقم زده است. امروزه تبلیغات دیجیتال سیاسی بدل به بازیگری بی‏رقیب 

در میدان سیاسـت شـده‏اند و الگوریتم‏ها و داده‏های کلان با قابلیت شخصی‏سـازی پیام، 

بـر انتخاب‏هـای اجتماعـی و سیاسـی شـهروندان تأثیـر می‏گذارنـد. هرچنـد ایـن تکنولوژی‏ها 

قفسه‏های جدیدی از اطلاع‏رسانی دموکراتیک و مشارکت مردمی را گشوده‏اند، هم‏زمان با خود 

چالش‏هایی بنیادین برای حقوق ملت‏ها و سلامت نظام‏های سیاسی آورده‏اند.

کاربـران بـرای  یکـی از شـاخص‏ترین ایـن چالش‏هـا، اسـتفاده وسـیع از داده‏هـای شـخصی 

میکروتارگتینـگ سیاسـی بـدون رضایـت صریـح و شـفاف افـراد اسـت. بررسـی نمونه‏هـای 
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پرمناقشه‏ای چون رسوایی  Cambridge Analyticaدر انتخابات ۲۰۱۶ آمریکا یا نقش پلتفرم‏ها در 

انتخابات ۲۰۲۰ این کشور نشان داد چگونه سوءاستفاده یا ضعف نظارت بر فرایند جمع‏آوری، 

تحلیل و استفاده ابزاری از داده‏ها می‏تواند سلامت فرایندهای دموکراتیک و اعتماد عمومی را 

به طور جدی تضعیف کند. همچنین نگرانی‏های گسترده‏ای پیرامون انتشار برنامه‏ریزی‏شده 

اطلاعات نادرست، پروپاگاندا و قطبی‏سازی اجتماعی برآمده از عملیات هدفمند تبلیغاتی 

وجود دارد که با بهره‏گیری از توان الگوریتمیِ پلتفرم‏ها و ضعف شـفافیت سـاختاری آنها، به 

شکل روزافزونی مشروعیت انتخابات و پارلمان‏ها را تهدید می‏کند.

پیامـد اساسـی ایـن تحولات، ضـرورت انکار‏ناپذیر طراحی و پیاده‏سـازی نظام‏های حقوقی 

کارآمـد، هوشـمند و روزآمـد اسـت کـه ضمـن صیانت از مصالح عمومی و حفـظ آزادی بیان 

و گـردش اطلاعـات، قاطعانـه در برابـر تهدیدهـای نوظهـور علیـه حریـم خصوصـی، عدالـت 

اطلاع‏رسـانی و قـدرت انتخـاب شـهروندان بایسـتد. الگوبـرداری از تجارب پیشـرفته جهانی 

همچون   GDPRاتحادیه اروپا، مقررات خدمات دیجیتال )DSA( و قوانین حفظ داده‏های 

ایالتـی نظیـر CCPA آمریـکا نشـان داده کـه اصولـی ماننـد شـفافیت کامـل منبـع و محتـوای 

گاهانه کاربران برای پردازش داده‏ها، انتشار گزارش  تبلیغات سیاسی، الزام به اخذ رضایت آ

فعالیت‏هـا و الگوریتم‏هـای تبلیغاتـی، مسـئولیت‏پذیری قانونـی پلتفرم‏هـا و توسـعه سـواد 

رسـانه‏ای عمومی از مهم‏ترین ارکان نظام حقوقی کارآمد اسـت. این قوانین با تعریف حقوق 

بنیادین برای کاربران دیجیتال، کارزارهای تبلیغاتی را از سـوی بازیگران سیاسـی و فناوری 

مقیـد می‏سـازند و فرصـت نظـارت و پاسـخگویی را در سـطح حاکمیـت و جامعـه مدنـی 

گسترش می‏دهند.

در سـطح ایران، همان‏گونه که در این پژوهش به‏تفصیل مسـتند شـد، چالش‏های این حوزه 

، ضعف شفافیت در عملکرد پلتفرم‏های بومی  به ‏واسطه تدوین‏نشدن قوانین جامع و به‏روز

و خارجـی، چندپارگـی مقـررات و نبود سـازوکار نظارتی تخصصی برجسـته‏تر شـده اسـت. از 
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، سیاسـت‏هایی چـون فیلترینگ و محدودیت‏های دسترسـی، به ‏جـای ارتقای  سـوی دیگـر

سالمت فضـای رسـانه‏ای، در مـواردی سـبب کـوچ جریـان سیاسـی و تبلیغاتی بـه فضاهای 

نظارت‏ناپذیـر یـا تخریـب جریان‏هـای اطلاع‏رسـانی رسـمی و سـالم می‏شـود. همچنیـن خأل 

آموزش منسجم سواد رسانه‏ای در جامعه و نهادینه‏نشدن حق مطالبه شفافیت از پلتفرم‏ها 

و بازیگران تبلیغاتی از ضعف‏های جدی نظام کنونی اسـت. بررسـی ابعاد محتوایی نشـان 

داد که تمرکز تبلیغات سیاسی بر میکروتارگتینگ و فناوری‏های تحلیل داده، امکان ایجاد 

»حبـاب اطلاعاتـی« و تقویـت قطب‏بندی‏هـای اجتماعـی و سیاسـی را فراهـم مـی‏آورد. ایـن 

پدیـده موجـب محدودشـدن دیدگاه‏هـا و کاهـش ظرفیـت گفتگـوی دموکراتیک می‏شـود که 

اگـر بـا نظـارت عادلانـه حقوقـی مهـار نشـود، اثـرات بلندمـدت آن بـر انسـجام ملی و سالمت 

انتخاب‏های سیاسی جامعه جبران‏ناپذیر خواهد بود.

مجموع بررسـی‏ها نشـان می‏دهد راهکار اساسـی گذر از بحران‏های موجود، شـکل‏دهی نظام 

حقوقـی مبتنـی بـر مجموعـه‏ای از مؤلفه‏هـای کلیـدی چـون شـفافیت، معامله‏ناپذیـری حریم 

خصوصـی، مسـئولیت‏پذیری قاطعانـه پلتفرم‏هـا، عدالـت اطلاعاتـی و برنامه‏ریـزی هم‏زمـان 

کید  برای ارتقا و نهادینه‏سـازی سـواد رسـانه‏ای اسـت. مدل حقوقی پیشنهادی این پژوهش تأ

می‏کند که تدوین یک قانون جامع و به‏روز تبلیغات دیجیتال سیاسی در ایران، الهام از اصول 

بین‏المللی اما متناسب با شرایط فرهنگی، اجتماعی و ارزشی کشور و ایجاد یک نهاد مستقل 

و چند ذی‏نفع برای نظارت و پیگیری تخلفات، می‏تواند زمینه حفاظت کارآمد از حقوق ملت 

و سلامت فرایندهای دموکراتیک را تضمین کند. همچنین بهره‏گیری هوشمندانه از ظرفیت 

شبکه ملی اطلاعات، الزام به شفاف‏سازی الگوریتم‏ها و منابع مالی کمپین‏های دیجیتال و 

توسعه برنامه‏های آموزش سواد رسانه‏ای عمومی، مکمل این فرایند اصلاحی است.

کیـد کرد چالش‏های تبلیغات سیاسـی دیجیتـال، موضوعی چندبعدی و  درنهایـت بایـد تأ

بین‏رشته‏ای است که نیازمند رویکردی هم‏زمان جامع، بومی و پویا برای تنظیم نظام حقوقی 
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پایدار و مؤثر است. اقدام سریع برای تدوین مقررات جامع، ساماندهی نهادی و توانمندسازی 

فرهنگی جامعه، نه‏فقط برای ایران بلکه برای هر جامعه‏ای که دغدغه سالمت دموکراسـی 

و صیانـت از حقـوق شـهروندان در عصـر دیجیتـال را دارد، ضرورتـی انکارناپذیـر اسـت. این 

، همـکاری مسـتمر میـان قـوای حاکمیتـی، جامعه مدنی، پژوهشـگران و شـرکت‏های  مسـیر

فنـاوری را می‏طلبـد تـا میـان نـوآوری فناورانـه و حفاظـت از کرامـت، آزادی و حـق انتخـاب 

گاهانه ملت‏ها توازن برقرار گردد. آ
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